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Politica Corporativa de Seguranca Cibernética

Sumario Executivo

Esta Politica estabelece as diretrizes para compor um programa completo e consistente de seguranca
da informacao e riscos cibernéticos, visando atender as disposicdes da Resolucdo CMN n° 4.893 e
Resolugao BCB N© 85 do Banco Central do Brasil.
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1. OBJETIVO

Estabelecer as diretrizes para compor um programa completo e consistente de seguranca da

informacao e riscos cibernéticos, visando:

a) Proteger o valor e a reputacao da empresa;

b) Garantir a confidencialidade, integridade e disponibilidade das informagdes do Grupo Travelex
Confidence, e de informacdes de terceiros por ele custodiadas, contra acessos indevidos e
modificacdes ndo autorizadas, assegurando ainda que as informacdes estarao disponiveis a todas
as partes autorizadas, quando necessario;

c) Identificar violagdes de Seguranga Cibernética, estabelecendo acdes sistematicas de detecgao,
tratamento e prevencao de incidentes, ameagas e vulnerabilidades nos ambientes fisicos e
l6gicos, objetivando a mitigagao dos riscos cibernéticos, dentre outros;

d) Garantir a continuidade de seus negdcios, protegendo os processos criticos de interrupgoes
inaceitaveis causadas por falhas ou desastres significativos;

e) Atender aos requisitos legais, regulamentares e as obrigages contratuais pertinentes a atividade
da empresa;

f) Conscientizar, educar e treinar os colaboradores por meio de Politica Corporativa de Seguranca
Cibernética, normas e procedimentos internos aplicaveis as suas atividades diarias;

g) Estabelecer e melhorar continuamente um processo de Gestdo de Riscos de Seguranca
Cibernética.

2. ABRANGENCIA E APLICABILIDADE

A presente Politica abrange os aspectos relativos a seguranca da informagao e controles sobre
Riscos Cibernéticos, envolvendo tecnologias, processos, pessoas e instalacoes fisicas, sendo aplicada
a todas as areas, colaboradores e prestadores de servico das empresas do Grupo Travelex
Confidence, formado pelo Travelex Banco de Cambio S.A. e Confidence Corretora de Cambio S.A.
("Grupo Travelex Confidence”).

3. CONCEITOS

A Segurancga Cibernética, constitui-se da preservacgao das propriedades da informacdo, notadamente
sua confidencialidade, integridade e disponibilidade, permitindo o uso e o compartilhamento da
informacao de forma controlada, bem como do monitoramento e tratamento de incidentes
provenientes de ataques cibernéticos.

Confidencialidade: garantia de que a informacdo é acessivel somente as pessoas autorizadas.
Integridade: salvaguarda da exatiddo e completeza da informagdo e dos métodos de
processamento.

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacgdo e aos
ativos correspondentes sempre que necessario.
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Riscos Cibernéticos: Riscos de ataques cibernéticos, oriundos de malware, técnicas de
engenharia social, invasdes, ataques de rede (DDoS e Botnets, ransomware), fraudes externas,
desprotegendo dados, redes e sistemas da empresa causando danos financeiros e de reputagao
consideraveis.

Malwares:

a) Virus: software que causa danos a maquina, rede, softwares e banco de dados;

b) Cavalo de Troia: aparece dentro de outro software e cria uma porta para a invasao do
computador;

c) Spyware: software malicioso para coletar e monitorar o uso de informagdes;

d) Ransomware: software malicioso que bloqueia o acesso a sistemas e bases de dados,
solicitando um resgate para que o acesso seja reestabelecido.

Engenharia Social:

a) Pharming: direciona o usuario para um site fraudulento, sem o seu conhecimento;

b) Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa confiavel que
envia comunicacao eletrbnica oficial para obter informagdes confidenciais;

c) Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de ligacOes telefonicas, tenta
obter informacdes confidenciais;

d) Smishing: simula ser uma pessoa ou empresa confidvel e, por meio de mensagens de texto,
tenta obter informacOes confidenciais;

e) Acesso pessoal: pessoas localizadas em lugares publicos como bares, cafés e restaurantes que
captam qualquer tipo de informagao que possa ser utilizada posteriormente para um ataque.

Fraudes Externas e invasdes: Realizacdao de operagoes por fraudadores, utilizando-se de
ataques em contas bancarias, utilizando conhecimentos e ferramentas para detectar e explorar
fragilidades especificas em um ambiente tecnoldgico.

Ataques DDoS e Botnets: Ataques visando negar ou atrasar 0 acesso aos Servicos ou sistemas
da instituicdo; no caso dos Botnets, o ataque vem de um grande nimero de computadores
infectados utilizados para criar e enviar spam ou virus, ou inundar uma rede com mensagens
resultando na negacgao de servigos.
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4. PRINCIPIOS

A protecao e privacidade de dados dos clientes refletem os valores do Grupo Travelex Confidence e
reafirmam o seu compromisso com a melhoria continua da eficacia do processo de Protecdo de
Dados.

Quanto as informacdes de nossos clientes, sdo obedecidas as seguintes determinacdes:

a) Sao coletadas de forma ética e legal, para propdsitos especificos e devidamente informados;

b) Somente serdo acessadas por pessoas autorizadas e capacitadas para o seu uso adequado;

c) Poderao ser disponibilizadas a empresas contratadas para prestacao de servicos, sendo exigido de
tais organizagdes o cumprimento de nossas diretrizes de segurancga e privacidade de dados;

d) As informagOes constantes de nossos cadastros, bem como outras solicitagdes que venham
garantir direitos legais ou contratuais, somente serdo fornecidas aos proprios interessados,
mediante a solicitacao formal, seguindo os requisitos legais vigentes.

5. DIRETRIZES CORPORATIVAS

O cumprimento da Politica Corporativa de Seguranca Cibernética é de responsabilidade de todos os
colaboradores e dos prestadores de servicos, os quais devem obedecer as seguintes diretrizes:

a) Proteger as informagdes contra acesso, modificages, destruigao ou divulgagao nao autorizada;

b) Prover a adequada classificacdo da informacdo, sob os critérios de confidencialidade,
disponibilidade e integridade;

c) Assegurar que os recursos utilizados para o desempenho de sua funcao sejam utilizados apenas
para as finalidades aprovadas pelo Grupo Travelex Confidence;

d) Garantir que os sistemas e as informagdes sob sua responsabilidade estejam adequadamente
protegidos;

e) Garantir a continuidade do processamento das informacdes criticas de negdcios;

f) Atender as leis que regulamentam as atividades do Grupo Travelex Confidence e seu mercado de
atuagao;

g) Selecionar os mecanismos de seguranca da informagao, balanceando fatores de riscos, tecnologia
e custo;

h) Comunicar imediatamente a area de Seguranca Cibernética, quaisquer descumprimentos da
Politica Corporativa de Seguranca Cibernética.

Politica Corporativa de Seguranca Cibernética Pagina 5 de 23



Travelex Conﬁderc.gbe

Politica Corporativa de Seguranca Cibernética

6. ESTRUTURA DE GERENCIAMENTO

O gerenciamento de procedimentos e controles de Segurancga Cibernética objetivam assegurar que
os procedimentos operacionais de seguranca sejam desenvolvidos, implementados e mantidos ou
modificados de acordo com os objetivos estabelecidos pela Politica Corporativa de Seguranca
Cibernética.

6.1 Gestdo de acessos as informacgoes

Os usuarios de rede criados, bem como os computadores conectados a rede, sao autorizados,
autenticados e identificados pelo servico de banco de dados estruturado Active Directory
(Microsoft), que armazena informacOes sobre objetos em rede (contas de usudrios, contas de
servigos, computadores, grupos de e-mail e de seguranca).

A equipe de Seguranca Cibernética é responsavel pelo processo de criagdo e desativagao dos
logins de acesso a rede, mesmo se o processo for executado por outra area operacional (por
exemplo TI), e somente podera desativar o login de um funcionario do Grupo Travelex
Confidence, apds confirmacao da demissdao pelo RH ou através da solicitacdo formal do gestor
mediato ou imediato do funcionario.

Para a criacdo de logins de prestadores de servigos (terceiros), a solicitagdo devera partir do
gestor responsavel pelo projeto onde estara alocado o prestador de servico. O gestor
responsavel devera informar mensalmente a Seguranca Cibernética, o término do trabalho de
cada prestador, para que seja desativado o seu login de rede.

As senhas dos usuarios dos sistemas, bancos de dados e de rede sdo individuais, sigilosas e
intransferiveis, nao devendo ser divulgadas em nenhuma hipdtese. O usuario é responsavel por
manter sua senha em sigilo, monitorar sua conta e comunicar imediatamente a equipe de Help
Desk, em caso de suspeita de seu comprometimento.

Os acessos as informacdes em sistemas e bancos de dados do Grupo Travelex Confidence, sdo
controlados, monitorados, restringidos @ menor permissao e privilégios possiveis, revistos
periodicamente com a aprovagao do gestor do responsavel e o da informacao, bem como
cancelados tempestivamente ao término do contrato de trabalho do colaborador ou do
prestador de servigo.

As regras para concessao e revisao periddica de acessos sao aplicadas para todos os sistemas
controlados pela drea de Seguranca Cibernética e todos os sistemas que necessitem da criagao
de login no banco de dados para o acesso direto.
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6.2 Utilizacdo de Correio Eletronico e Navegacao Web

Cada usuario é responsavel pelo conteldo armazenado e enviado através de sua conta de
correio eletronico.

O Grupo Travelex Confidence reserva o direito de monitorar e interferir no trafego de
mensagens, com o proposito de verificar o cumprimento dos padrdes de seguranca, sempre que
julgar necessario.

E proibido o envio ou encaminhamento de mensagens do tipo “corrente” e “spam”. E proibida a
utilizacdo de listas e/ou caderno de enderecos da empresa para a distribuicdo de mensagens
gue ndo sejam de estrito interesse funcional e sem a devida permissdo do responsavel pelas
listas e/ou caderno de enderecos em questao.

InformagOes confidenciais ndao devem, em hipdtese alguma, ser enviadas por correio eletronico
sem que haja alguma forma de protecao contra vazamento e alteracao.

O acesso ao e-mail corporativo através de aparelho celular, somente sera permitido apds
aprovacao da area de Seguranca Cibernética.

Todo acesso internet é efetuado através de filtro apropriado que restringe o acesso a sites nao
permitidos pela area de Seguranca Cibernética.

Todos os acessos a internet efetuados pelos usuarios, sdo passiveis de monitoramento.

A concessdo de acesso a sites bloqueados sera efetuada somente apds a analise e aprovagao da
area de Segurancga Cibernética.

6.3 Controle sobre o uso de privilégios administrativos

Sao estabelecidas regras para padronizar e regulamentar a utilizacdo de contas com privilégios
administrativos (administradores de dominio, administrador local, administrador de banco de
dados, usuario de sistema).

O privilégio administrativo para uma conta podera somente ser concedido mediante a analise e
aprovacao da area de Seguranca Cibernética.

Os colaboradores da empresa que possuirem o privilégio de administrador, somente poderao
acessar local ou remotamente as estacOes/servidores que foram designadas para sua
responsabilidade.

Para os acessos local ou remoto as estagdes/servidores, o colaborador devera somente se
conectar utilizando-se de seu préprio login de rede. Nao é permitido o uso de “contas de
servico” para o login em servidores.

As contas de servico que possuirem o privilégio de administrador do dominio, devem possuir a
dupla custddia da senha, entre a area responsavel e Seguranca Cibernética.

E expressamente proibida a criagdo de logins de rede ou contas de servico sem a autorizacio da
area de Seguranca Cibernética, bem como desativar, pausar ou desligar qualquer recurso de
monitoracao de seguranca e rastreabilidade da informagao, incluindo logs de acessos e de
auditoria, exceto com autorizacdo formal da area de Seguranga Cibernética.
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6.4 Classificacao

a) Da Informacao

O Grupo Travelex Confidence estabelece o processo de classificacdo da informacao para apoiar
a determinacdo das necessidades, das prioridades e do nivel de seguranca quando do
tratamento das informagdes da empresa, abrangendo todo o seu ciclo de vida e em qualquer
meio armazenamento ou comunicagao.

A classificacdo e os controles de protecdao, associados para a informacao, devem levar em
consideracdo as necessidades do negdcio para compartilhar ou restringir a informagao bem
como os requisitos legais. Outros ativos além dos ativos de informagao também devem ser
classificados de acordo com a classificagdo da informagao armazenada, processada, manuseada
ou protegida pelo ativo.

Todas as informacdes da empresa devem ter um proprietario designado. O proprietario das
informacdes é uma pessoa que tem responsabilidade autorizada para controlar sua criagdo,
cessao de direitos, armazenamento, transporte, uso, retencao e descarte. O termo proprietario
nao significa que a pessoa tenha realmente qualquer direito de propriedade da informacao.

Todas as informagdes devem ser identificadas e devem ter um proprietario responsavel e a este
caberd determinar a sua classificagdo, bem como executar andlise critica. O proprietario da
informacao pode definir controles de seguranca adicionais, caso julgue necessario.

O Grupo Travelex Confidence estabelece 4 (quatro) categorias para a classificagdo da
Informacdo (Confidencial, Restrito, Dados Pessoais e Publico), as quais sao baseadas nos
critérios de Confidencialidade, Integridade e Disponibilidade.

Sao dados que podem causar um nivel significativo de risco e impacto para a
Confidencial organizagao, suas afiliadas ou clientes se tais informagdes forem acessadas
indevidamente, perdidas, alteradas ou tornadas publicas de qualquer forma.

Dados restritos significam informagdes nao pessoais que ndao sao aprovadas
para circulacdao geral fora da organizagao, onde a divulgacao nao autorizada,
alteragdo ou destruicao dos dados pode resultar em um nivel moderado de
risco ou impacto para a organizagao, suas afiliadas ou clientes. Nao deve ser
visto ou acessivel a partes externas, a menos que seja aprovado pelo
Proprietario dos Dados.

Restrito

Informacdo que permite identificar, direta ou indiretamente um individuo
como
Dados Pessoais | Nome, RG, CPF, género, data e local de nascimento, telefone, enderego
residencial, localizacao, fotografia, dados do cartdo bancério, renda, entre
outras.
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Dados publicos sdo informacdes de dominio publico que foram aprovadas para
comunicacao externa em que a divulgagao, alteragao ou destruicao de dados
resultaria em pouco ou nenhum risco para a organizagao, suas afiliadas ou
clientes.

Publico

b) Da avaliacao da relevancia dos incidentes

Os incidentes de seguranca cibernética serdo avaliados e tratados conforme procedimentos
especificos, cuja relevancia devera ser priorizada com base na criticidade dos servigos,
combinada com a andlise do comprometimento da confidencialidade, integridade e
disponibilidade das informacoes.

6.5 Inventario e controle de ativos (hardware e software)

Todos os ativos internos associados as informagdes e com recursos de processamento da
informacao devem ser identificados, possuir um responsavel, mantido em um repositério com
revisao periddica, bem como definida a classificacdo da informacao sobre o ativo identificado.

Toda e qualquer aquisicdo de um novo software ou servico, incluindo aqueles de
armazenamento e computagao em Nuvem, deve ser antes analisada pela area de Seguranca
Cibernética, a fim de se apurar os requisitos de baseline para seguranca da informacao e riscos
cibernéticos.

6.6 Configuracao segura de hardware e software em dispositivos moveis, desktops e
servidores

Sao definidos procedimentos para aplicacgao de atualizagdes de seguranga nos sistemas
operacionais dos servidores e estagdes, bem como a atualizagao de versdes dos equipamentos
de infraestrutura de seguranca e de rede, com o objetivo de prevenir e/ou responder aos
incidentes de seguranga.

Devem ser estabelecidas regras para especificagao dos requerimentos minimos de configuracdes
dos servidores e estagdes de trabalho, visando garantir a seguranga da informacao.

a) Configuracao segura de servidores

O local onde estao dispostos os servidores do Grupo Travelex Confidence, deve possuir controle
de seguranca fisica quanto a localizacao, cabeamento, controle de temperatura, rede elétrica e
combate ao incéndio. O acesso deve ser restrito aos administradores e pessoas autorizadas. A
entrada e saida de pessoas nao pertencentes aos ambientes criticos, devem ser registradas e
arquivadas de modo a permitir auditorias periddicas.

A administragao do servidor deve ser realizada mediante sessOes autenticadas por usuario e
senhas.
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O acesso remoto ao servidor devera ser realizado por meio de ferramentas homologadas pela
area de Seguranga Cibernética e restrito as maquinas que realizam esta funcao na rede de
gerenciamento.

O servidor devera estar com o seu sistema de log e/ou alertas habilitados. Os logs ndao devem
ser apagados sem a autorizacdo foram da area de Segurancga Cibernética.

O uso do servidor é restrito as atividades relacionadas aos negdcios/servigos do Grupo Travelex
Confidence, no sentido de manter os niveis altos de produtividade, disponibilidade e atualizagao
tecnoldgica e de seguranca.

Devem ser aplicados mecanismos de monitoramento de capacidade de memdria, disco e
comunicacao com a rede e seguranca, com o objetivo de prevencao e respostas aos incidentes.

Qualquer alteracao de configuracao devera ser avaliada, homologada, aprovada e documentada
pela area de TI.

b) Configuracao segura de desktops (estacoes de trabalho)

A instalacdo fisica das estacOes de trabalho deve ser executada exclusivamente pela area de TI
ou por empresas autorizadas formalmente.

O gabinete (CPU) somente devera ser aberto por pessoa autorizada para manutengao ou
atualizacao. Todas as estacdes devem possuir identificacdo de patrimonio do Grupo Travelex
Confidence.

Os administradores locais das estacoes de trabalho devem ser analistas da equipe de suporte
da area de TI, administradores do dominio ou pessoas autorizacao pela area de Seguranca
Cibernética e pela geréncia solicitante.

Todas as estacOes de trabalho devem receber e aplicar corretamente as politicas de grupo
(GPO) do Active Directory, homologadas pela area de TI e de Seguranca Cibernética e somente
aplicadas pela area de TI. Em caso de excecdo, deve-se aplicar uma politica local em cada
estacdo, seguindo o padrao do dominio.

c) Configuracao segura de notebooks

O uso do computador mdvel é restrito as atividades relacionadas com os negdcios/servicos do
Grupo Travelex Confidence.

O usuario do computador mdvel devera assinar Termo de Custddia do computador movel,
declarando-se responsavel pelo equipamento e seus dados.

O computador movel devera possuir etiqueta de identificagdo de patriménio do Grupo Travelex
Confidence.

Para os computadores mdveis de colaboradores que com certa frequéncia utilizam o
equipamento em ambiente externo, deve ser aplicado o mecanismo de criptografia de disco
rigido para a protecao das informacoes.
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Deve ser aplicado um sistema de firewall local que filtre os pacotes na interface wireless.

E proibida a instalacao de outro software de antivirus que ndo seja o que foi disponibilizado e
configurado pela area de TI do Grupo Travelex Confidence.

O software de antivirus corporativo deve estar atualizado sempre com a Ultima versao
disponibilizada. O servico de antivirus do notebook, em hipdtese alguma, podera ser
interrompido.

O compartilhamento de conexao com a internet, via wireless, deve ser bloqueado.
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6.7

a)

Controle de Comunicagoes de Redes

Classificacao das zonas

As redes devem ser classificadas em quatro zonas de confianca que refletem os niveis de
controle aplicados ao segmento de rede, aos sistemas e plataformas conectadas a estas:

b)

Nao confidvel — deve abranger todos os sistemas e servicos nao controlados pela empresa,
incluindo parceiros de negdcios e redes publicas;

Intermediaria — deve abranger todas as redes e dispositivos utilizados para interagir com o
ambiente ndo confidvel, incluindo DMZ e servidores de acesso publico;

Confiavel — devem ser consideradas nesta zona todas as redes internas (LAN/MAN), bem
como os servidores ndo criticos e desktops de usuarios internos;

Restrita — deve abranger os sistemas/servidores de alta criticidade para o negdcio da
empresa.

Controle das comunicagoes

As comunicacgdes de rede e entre zonas devem ser controladas por dispositivos de controle de
seguranca (firewalls, servidores Proxy, filtros de pacote e concentradores de VPN) posicionado
na fronteira entre estas, em ordem de realizar o controle adequado.

Os

Firewalls devem ser dispositivos hibridos com capacidade de realizar controle de

comunicagOes baseados em deep packet inspection aplicados na comunicacdao entre a Zona
Nao Confidvel e a Intermediaria bem como servir como Proxy de aplicagdes para comunicacao
entre as zonas Intermediaria e Confiavel.

As regras de controle de comunicagdes devem ser aplicadas para os seguintes casos:

iv.

V.

Vi.

Vil.

Parceiros acessando aplicacoes da empresa através de VPN;
Parceiros/Usuarios/Funcionarios remotos acessando servicos através de interface WEB a
partir de um browser;

Funcionarios Remotos acessando aplicacdes da empresa por meio de VPN (Virtual Private
Network) através de dispositivo governado pela area de TI. Neste caso, deve-se realizar a
autenticacdo do usuario para que o acesso seja liberado;

Visitantes e funciondrios acessando a Internet por dispositivos ndo governados pela area
de TI dentro da zona intermediaria;

Funcionarios acessando a internet a partir da zona confiavel;

Comunicacdo entre os servicos utilitarios internos e externos como por exemplo, DNS e
SMTP;

Acesso a servicos publicos a partir de clientes e/ou redes ndao governadas pela TI da
empresa;

viii. ComunicagOes internas a zona de confianga;
ix. ComunicagOes entre a zona de confianga e os sistemas e servicos da zona restrita.

X.

Novas conexdes a infraestrutura de rede devem ser previamente avaliadas pelas areas
de Seguranca Cibernética e Infra TI, sob os aspectos de seguranca e disponibilidade.
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c) Regras para conexoes em rede Wireless

As conexoes via wireless (Wi-Fi) deverao ser permitidas somente através de Pontos de Acesso
(AP), devendo ser bloqueadas qualquer outro tipo de conexao wireless, incluindo conexdes do
tipo ponto a ponto (Ad hoc).

O gerenciamento dos pontos de acesso devera ser feito através de protocolos que facam uso
de criptografia na transferéncia de dados através da rede, como por exemplo SSH e SSL.

E necessario a geracdo de trilhas de auditoria dos acessos de usuérios, administradores e das
alteracdes de configuragao.

Devera existir um processo para detecgdao automatica de pontos de acesso ndo autorizados
(Rogue Access Point) e conexdes wireless ponto a ponto (Ad-hoc).

Somente o protocolo WPA2 devera ser utilizado para conexdes Wireless

Dispositivos moveis de terceiros ou particulares de colaboradores, somente poderao utilizar a
rede de visitantes, em nenhuma situacdo este tipo de equipamento sera conectado na rede
corporativa.

Devera existir um processo de verificagdo de conformidade do dispositivo antes do mesmo
ingressar na rede wireless. Esse processo devera ser auditavel e gerar logs ou relatorios de
confirmacao.

ExcecOes devem ser submetidas a andlise e aprovacao de Seguranca da Cibernética.
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d) Configuracao segura de hardware e software em dispositivos moveis, desktops e
servidores

A utilizacdo de dispositivos de gravacao via USB/CDR/DVDR ndo é permitida.

6.8 Protecao do ambiente

Sao constituidos controles e responsabilidades pela gestao e operacdo dos recursos de
processamento das informagdes que garantam a seguranca na infraestrutura tecnoldgica de
redes locais e internet, através do monitoramento, tratamento e respostas aos incidentes, para
minimizar o risco de falhas e a administracdo segura de redes de comunicagoes.

a) Gerenciamento e regras de firewall

Os firewalls do Grupo Travelex Confidence devem estar com o sistema de log e/ou alertas
habilitados. As mensagens geradas deverao ser correlacionadas e receberem andlise critica pela
equipe que administra os equipamentos.

O gerenciamento dos firewalls deve ser realizado através de protocolos que fagam uso de
criptografia na transferéncia de dados através da rede, como por exemplo SSH e SSL.

Os administradores dos firewalls deverdo ser assinantes ou constantemente checar os boletins
de vulnerabilidades do fabricante do equipamento. Outras fontes de informagdes também sao
recomendadas.

Toda manutencao de regra de firewall (criagcdo, alteracao e exclusao de regras), deve passar
pela aprovacao da area de Seguranca Cibernética.

Toda instalacao fisica de equipamentos de firewall, deve passar previamente por um processo
de Gestao de Mudangas, prevendo o procedimento de rollback.

Os firewalls devem ser mantidos em areas seguras, protegidos por perimetro de seguranca
definido, com barreiras de seguranca apropriadas e controle de acesso efetivo. Estas areas
devem ser fisicamente protegidas de acesso ndo autorizado, dano ou interferéncia.

b) Monitoramento de ameacas e vulnerabilidades

O processo de monitoramento de ameacas e vulnerabilidades do Grupo Travelex Confidence,
abrange as intrusdes detectadas e prevenidas, protegendo a rede de atividades maliciosas
como por exemplo: SQL injections, cross-site scripting, buffer overflows, etc.

Também fazem parte do monitoramento, as ameacas relacionadas a virus, trojans, worms,
spyware e rogueware, com o impedimento de afetar a rede e demais dispositivos, bem como
os ataques do tipo Botnet e APT Zero Day, que sao ameacas (ataques) conhecidas por atingir
uma rede de computadores, infectando-os com softwares maliciosos que podem ser
controlados remotamente, obrigando-os a enviar spam, espalhar virus ou executar ataques de
DDoS, sem o conhecimento ou o consentimento dos seus “donos”.
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Os acessos a internet sao controlados e gerenciados através de politicas de filtro web, com o
bloqueio de navegacdo para os enderecos web que apresentarem riscos de seguranca. As
excecOes sdo liberadas através de analise prévia da area de Seguranca Cibernética, mediante
aprovacao da Diretoria responsavel pela solicitacdo.

Qualquer incidente relacionado as ameagas/ataques efetivos no ambiente, devem ser
registrados e tratados através do processo Registro e Resposta aos Incidentes, contendo a
andlise da causa-raiz, solucdao pontual, solucao definitiva, impacto operacional, impacto
financeiro e classificacao de risco.

c) Monitoramento de Infraestrutura

A drea de TI realiza o monitoramento dos Servidores e Links com alertas na tela do
computador, na televisdo da area, bem como alertas por celular.

Em relacdo as lojas fisicas do Grupo Travelex Confidence é realizado monitoramento interno
sobre indisponibilidade e laténcia dos links. Pela andlise do comportamento, pode-se identificar
um possivel ataque.

Qualquer incidente relacionado a indisponibilidade e laténcia de servidores e links, devem ser
registrados e tratados através do processo Registro e Resposta aos Incidentes, contendo a
andlise da causa-raiz, solucao pontual, solucao definitiva, impacto operacional, impacto
financeiro e classificacao de risco.

d) Trilhas de auditoria e monitoramento

Qualquer informacdo que é produzida, transmitida, processada ou armazenada esta sujeita a
monitoramento e auditoria, portanto, o Grupo Travelex Confidence em total conformidade
legal, reserva-se o direito de monitorar e registrar todos os acessos a ela.

A geracao dos registros de trilha de auditoria (log) deve estar sincronizada com reldgio
confiavel elegivel na rede. Todos os registros devem ter a marcagao de horas no mesmo
formato, sincronizados com um reldgio principal.

e) Atualizacao de patches de seguranca e antivirus

A area de TI é responsavel por manter uma rotina de identificagdo e monitoramento de
atualizagdes de sistemas operacionais, antivirus e versdes (firmware) de equipamentos de rede
e de seguranga.

Para atualizacbes criticas, deve-se prever a preparacao de um ambiente de homologacdo para
receber e testar a nova atualizagdes, antes de realizar a instalagao nos equipamentos (desktops,
servidores, firewalls, etc.).

As atualizacOes necessarias que nao poderdo ser aplicadas, por qualquer impossibilidade no
ambiente, deverdo ser comunicadas a area de Seguranca Cibernética.Testes de Seguranca
(Pentest)
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A darea de Seguranca Cibernética realiza periodicamente testes de penetracdo no ambiente
tecnolégico e de rede, para avaliar as atividades do sistema, envolvendo a busca de
vulnerabilidades em potencial, falhas de hardware/software, deficiéncia em sistema
operacional, componentes de publicacao na internet, dentre outros. Aplica-se a avaliagao do
impacto sobre os gaps identificados e a diligéncia com as areas responsaveis para a devida
tratativa e solucdo técnica.

6.9 Gestao de registro e tratamento de incidentes

O gerenciamento de registro e tratamento de incidentes é de responsabilidade das areas de TI,
Risco Operacional e Seguranca Cibernética do Grupo Travelex Confidence.

Os incidentes identificados devem ser registrados por todos os colaboradores da empresa,
através de sistema disponibilizado para esse objetivo.

Na abertura de um incidente deve ser mencionado o tipo do incidente ocorrido, conforme
detalhado abaixo, mas nao se limitando a tais:

a) Falha de Seguranca Cibernética/Informacdo: informagdes sensiveis/confidenciais
disponiveis sem restricdo; compartilhamento de senhas; acesso ndo autorizado, ataque
cibernético, malwares, etc.;

b) Falha ou Erro em sistemas: sistema com mensagem de erro; sistema realizando calculo
errado, sistema travado, etc.;

c) Indisponibilidade: queda de link de internet; linha telefénica indisponivel; falta de
energia elétrica, etc.;

d) Lentidao: rede, banco de dados, sistemas apresentando lentidao excessiva, etc.;
e) Falha Operacional: processo ndao executado da forma correta e/ou definida, etc.;

f) Fraudes: operacdes atipicas que denotam fraudes.

O relato do evento (incidente) deve ser bem detalhado a fim de prover informagoes suficientes
para a investigacao e devidas tratativas.

Dependendo do tipo do incidente, o registro sera direcionado para a equipe correspondente
responsavel pela tratativa e resposta ao incidente, pelo qual devera detalhar a causa raiz, a
solucao pontual, a solucao definitiva, plano de acdo e prazo, para se evitar recorréncia € o
impacto operacional. Para fins da resolugao BCB 4.893 e resolugao BCB 85 Art. 39, V, "b", para
os prestadores de servico 0s quais a prestacao incidir no acesso a dados pessoais, ou seja,
incidente na LGPD sera determinado a celebracao do termo de uso de dados (DPA), o qual
trata sobre o tratamento de dados.

Consideram-se nesse escopo de gerenciamento a abrangéncia para informacOes recebidas de
prestadores de servigco do Grupo Travelex Confidence.

Os incidentes classificados como risco “Critico” devem ser apresentados ao Comité de Gestao
de Riscos do Grupo Travelex Confidence, o qual decidird sobre o compartilhamento de
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informagdes sobre os incidentes relevantes com outras instituicoes e disponibilizagdo ao Orgao
Regulador.

Perante ao Banco Central do Brasil (Orgdo Regulador), deve ser nomeado o Diretor responsavel
pela Politica de Seguranca Cibernética, bem como para a execugao do processo de resposta aos
incidentes.

Anualmente, com data-base em 31/12, deve ser emitido o relatorio sobre o gerenciamento de
incidentes do periodo, com a disponibilizacao ao Orgao Regulador.

6.10 Continuidade de Negocios

O processo de gestdo de continuidade de negdcios, relativo a seguranca da informagao, deve
ser implementado para minimizar os impactos e recuperar perdas de ativos da informagao, apds
um incidente critico, a um nivel aceitavel, através da combinagao de requisitos como operacoes,
funcionarios chaves, mapeamento de processos criticos, analise de impacto nos negdcios e
testes periddicos de recuperacdo de desastres. Incluem-se nesse processo, a continuidade de
negocios relativos aos servicos contratados de nuvem e os testes previstos para os cenarios de
ataques cibernéticos.

O processo de gerenciamento do Plano de Continuidade de Negdcios do Grupo Travelex
Confidence abrange a Andlise de Impacto de Negdcios (BIA-PCN) das areas criticas da empresa,
conduzido pela area de Seguranca Cibernética, pelo qual sdo realizados o inventario de
processos criticos, o tempo necessario de retorno da operacao em caso de incidente e ativacao
da contingéncia, a interdependéncia de processos e sistemas, as pessoas chaves que serao
acionados em caso de ativagdo da contingéncia e os impactos financeiro, operacional,
regulatério e de imagem. O BIA deve ser revisto anualmente.

Testes periddicos (anuais) sao conduzidos pela area de TI, de acordo com os cendrios de
incidentes previstos, como a indisponibilidade do ambiente tecnoldgico e abandono de edificio,
tendo como objetivo de aferir a efetividade do ambiente de contingéncia planejado para os
processos e sistemas criticos.

6.11 Copias de seguranca de dados e informacgoes
A area de TI é responsavel por manter o processo de backup das informacdes criticas do Grupo
Travelex Confidence.

Esse processo consiste no backup em disco, através da técnica de duplicagdo de dados, pela
qual tem a finalidade de analisar, identificar e remover duplicidade nos dados, diminuindo assim
a quantidade de informagao a ser armazenada.

Sao realizados backups dos File Server e de pastas de rede que contenham os backups dos
bancos de dados.

A equipe de TI é responsavel por verificar, diariamente, a execucao dos backups realizados.

6.12 Aquisicao, Desenvolvimento e Manutencao Segura de Software
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Os aspectos de seguranca da informacao estao envolvidos nas seguintes fases do Ciclo de
Aquisicao, Desenvolvimento e Manutencao de Software, a saber:

a) Conceituagdo e Planejamento
b) Analise e Design

¢) Construcao e Desenvolvimento
d) Homologacao

e) Implantacao

a) Ambiente Seguro de Desenvolvimento

Devem existir procedimentos formais e documentados que detalhem o Ciclo de
Desenvolvimento com as devidas aprovacOes necessarias cada migragao entre as fases acima
mencionadas.

A Geréncia de TI deve seguir o processo formal e documentado, visando garantir que a
integridade do software esteja preservada através do controle das versdes e das mudancas
feitas no produto. Este processo deve estar formalizado na metodologia que subsidia o Ciclo de
Desenvolvimento do Grupo Travelex Confidence.

Deve ser mantido o processo de garantia de qualidade de processo e produto para que se
determine a existéncia de problemas e defeitos em todos os softwares durante seu processo de
elaboragao e manutencao.

O acesso aos cddigos-fonte e a itens associados (como desenhos, especificacdes, planos de
verificacdo e validagao) dos softwares em producao ou em processo de desenvolvimento deve
ser controlado e restrito aos individuos autorizados. Nao deve ser divulgado a terceiros a
natureza e o conteldo de qualquer informagao que componha ou tenha resultado de atividades
profissionais do Grupo Travelex Confidence.

Serdo aplicadas medidas administrativas no caso de ocorréncia de infragbes relaciona a
divulgacao para terceiros de informagdes pertinentes ao desenvolvimento do projeto.

b) Fase de Conceituacao e Planejamento

A descricao dos requisitos de segurancga da informacgao deve fazer parte da fase do processo de
levantamento de requisitos. Estes requisitos devem constar nos documentos de requisitos de
projetos, com o objetivo de atribuir de forma equilibrada controles de seguranga ao software
desde o inicio do seu ciclo de vida e identificar as funcionalidades de seguranga mais
apropriadas para assegurar o nivel de seguranca necessario as informacdes tratadas pelo
software.

A area de Seguranca Cibernética deve ser envolvida na aprovacdo destes requisitos de
seguranga.

As informagOes processadas, apresentadas, transmitidas e armazenadas pelo software deverao
ser identificadas e classificadas (caso ja ndao estejam) durante sua concepcao quantos aos
requisitos de seguranca, conforme item 6.3 desta Politica.
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O cliente (requisitante) deve aceitar formalmente os controles propostos, o risco existente pela
ndo implantagdo dos controles ou registrar seu compromisso de implementa-los no processo de
negocio. O importante é garantir a ciéncia de quais sao os riscos e os beneficios existentes.

c) Testes de Seguranga

Deve existir um processo formal e documentado para a realizagdo de testes de seguranca antes
da migracao do software do ambiente de desenvolvimento para a producdo. Este processo
devera definir o responsavel pela execucdo dos testes, assim como descrever o seu escopo e
profundidade.

Os testes de seguranca nao devem fazer o uso de dados reais, ou seja, oriundos da producao.
Os testes devem ser realizados em ambiente segregado destinado especificamente para este
fim, e por equipe distinta daquela participante do desenvolvimento do sistema. Portanto é
importante que nos requisitos do software ja sejam levantadas as informagOes que comporao
os testes de seguranga para que elas possam ser geradas e disponibilizadas no momento
adequado para execugao dos testes.

O teste funcional de seguranca é obrigatdrio para todos os softwares desenvolvidos para uso
do Grupo Travelex Confidence. Consiste em realizar a verificacdo de cada controle de
seguranca do sistema. O teste funcional deve, portanto, considerar cada item contido na
especificacao de seguranca.

Os testes funcionais devem envolver o cliente na fase de Homologagao. Em caso de éxito nos
testes, este explicitamente registrara sua aprovacao.

d) Contratacao de Terceiros

O desenvolvimento de software por terceiros deve ser controlado. O contrato firmado deve
especificar a metodologia utilizada nas etapas do Ciclo de Desenvolvimento de Software, dispor
sobre as questdoes de propriedade intelectual, acordos de confidencialidade e contemplar o
direito de o Grupo Travelex Confidence auditar o terceiro, com o objetivo de assegurar que
todos os requisitos de seguranca descritos estao sendo atendidos.

e) Pacote de Software

A aquisicao de Software Pacote deve seguir um processo formal e documentado de avaliagao
funcional (executado pela drea usuaria) e técnica (executada pela area de desenvolvimento). A
analise técnica deve contemplar o levantamento dos requisitos de seguranga, especificagdo das
funcionalidades, projeto da arquitetura e testes, bem como a avaliagao sobre critérios de Riscos
Operacionais e protecao aos dados e informagoes.

O contrato com o fornecedor deve conter clausulas que protejam ao Grupo Travelex Confidence
dos riscos de descontinuidade da prestacao de servicos de suporte e manutengao corretiva e
evolutiva, bem como dos riscos de nao atendimento de prazos legais de adequacbes do
software.
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Em caso de Pacotes de Software que automatizem operacdes criticas do Grupo Travelex
Confidence, os controles devem ser implementados para protecao contra o risco de o
fornecedor sair do mercado ou descontinuar o software, como a adogdo de uma terceira parte
atuando como custodiante do cddigo fonte.

As mudancas em Pacotes de Software devem ser executadas de forma controlada pelos
fornecedores. Devem ser estabelecidos processos que formalizem o recebimento, mudanca,
homologacdo, distribuicdo e armazenamento em repositorio centralizado dos patches e versoes
dos Softwares Pacote.

6.13 Operacoes de Terceiros

O contrato dos prestadores de servicos deve, necessariamente, estabelecer que a Politica
Corporativa de Seguranca Cibernética seja cumprida na integra, assim como as normativas de
seguranca relacionadas ao escopo da contratacao e ainda, estabelecer as penalidades
decorrentes de qualquer violagdo das regras de seguranca definidas.

Todo prestador de servicos deve estar atualizado com relacao as regras de seguranca do Grupo
Travelex Confidence e somente utilizar os servigos para 0s quais possui permissao.

Qualquer equipamento de propriedades do prestador de servicos apenas é instalado e/ou
utilizado no ambito do Grupo Travelex Confidence, mediante identificacao e autorizacao.

Os acessos légicos dos prestadores de servicos sao gerenciados conforme o item 6.1 desta
Politica.

O Grupo Travelex Confidence podera, a qualquer tempo, monitorar, auditar e suspender os
acessos concedidos para prestador de servigos, independentemente de qualquer aviso ou
comunicado prévio.

6.14 Processamento, Armazenamento de dados e Computacdao em Nuvem

Conforme a Resolugao CMN n° 4.893 e Resolugao 85 do Banco Central do Brasil, para a
contratacao de servicos de processamento e armazenamento de dados e de computacao em
nuvem, o Grupo Travelex Confidence deve assegurar um procedimento efetivo que assegure a
aderéncia as regras previstas na regulamentacdo em vigor.

Para os fins de aderéncia regulatdria sobre a andlise de riscos operacionais e cibernéticos, de
continuidade de negécios, de confidencialidade, de disponibilizacdo de informagdes ao Orgao
Regulador, de Resposta a Incidentes, dentre outros, deve-se contemplar o processo de due-
diligence junto ao fornecedor do produto ou servico contratado, previamente a
formalizacao do contrato de prestacao de servicos entre a contratante (Grupo Travelex
Confidence) e a contratada (Fornecedor).

A contratacdo de servicos relevantes de processamento, armazenamento de dados e de
computacao em nuvem, bem como as alteracOes contratuais desses servigos, devem ser
previamente comunicadas ao Banco Central do Brasil, no minimo, sessenta dias antes da
contratacao dos servigos ou das alteracdes contratuais.
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6.15 Utilizacao de dispositivos méveis

Os usudrios fazem parte do processo de protecdo da rede da empresa e dos dados
confidenciais que sdo armazenados ou acessados usando um dispositivo moével (celular,
smartphone, tablete etc.), devendo tomar as seguintes medidas:

a) Fazer o melhor para proteger o dispositivo contra perda ou roubo;

b) Informar imediatamente Infraestrutura de TI ou Seguranga Cibernética sobre um dispositivo
perdido ou roubado;

c) Manter o sistema operacional e os aplicativos atualizados e/ou verificando com a TI se vocé
nao tem certeza de como fazé-lo;

d) Usar apenas aplicativos originais e aprovados para acessar dados da empresa;

e) Usar os programas e praticas de seguranca para evitar pirataria e/ou adulteracdes em
software/configuragdes de seguranca no dispositivo;

f) Certificar-se de que o dispositivo esta programado para bloquear a tela com uma senha ou
PIN, se estiver ocioso apds cinco minutos;

g) Atentar-se sobre o manuseio de informacdes em dispositivos mdveis no aspecto de
seguranca e classificacdo de informacao.

6.16 Conscientizacao de Seguranca da Informacgao e Riscos Cibernéticos

A area de Seguranca Cibernética é responsavel por aplicar procedimentos sobre a
conscientizacdo de seguranca da informagao e riscos cibernéticos para funcionarios e
prestadores de servicos.

O funcionario contratado deve realizar o treinamento online (obrigatdrio) sobre Seguranca da
Informacao.

As Campanhas de conscientizacdo e capacitacdo contendo palestras, boletins periddicos de
seguranca da informacdo, dentre outros, devem ser intensificados como um programa da area
de Seguranca Cibernética, contendo mecanismos de afericao do programa de capacitagao e
conscientizacdo dos funcionarios.

Mesa Limpa

Os papéis e midias removiveis de computador que contenham informagao sensivel ou critica ao
negdcio do Grupo Travelex Confidence, quando nao estiverem sendo utilizados, devem ser
guardados de maneira adequada, de preferéncia, em gavetas ou armarios trancados.

Todas as outras informagOes, que ndo sejam publicas, devem ser guardadas em seguranca
guando os funcionarios deixam o edificio no final do seu dia de trabalho.

Durante o expediente devera ser evitado deixar sobre a mesa de trabalho, sem o devido
acompanhamento, os itens abaixo listados:

a) Documentos confidenciais com informagdes de clientes, parceiros e competidores.
b) Agendas, folhas de papel, livros, blocos e cadernos de anotacoes;
¢) Midias removiveis (Pen Drivers, HD externo, CD e DVD;
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d) Chaves e CartOes de Acesso;
e) Senhas em POST-IT ou qualquer outro bloco de notas.

Os documentos devem ser retirados das impressoras pelos seus responsaveis, imediatamente
apos sua impressdo. Os documentos encontrados a deriva por funcionarios do Grupo Travelex
Confidence, devem ser entregues para a area de Seguranca Cibernética.

7. VIOLAGOES A POLITICA

Sao consideradas violagdes a Politica Corporativa de Seguranga Cibernética e as respectivas
normativas, as seguintes situagdes, nao se limitando a estas:

a) Quaisquer acles ou situacdes que possam expor o Grupo Travelex Confidence a perda
financeira e de imagem, direta ou indiretamente, potenciais ou reais, comprometendo seus
ativos de informagao;

b) Uso indevido de dados corporativos, divulgacao ndo autorizada de informacgdes, segredos
comerciais ou outras informagdes sem a permissao expressa do gestor da informacao;

¢) Uso de dados, informagdes, equipamentos, softwares, sistemas ou outros recursos tecnoldgicos
para propositos ilicitos, que possam incluir a violacdo de leis, de regulamentos internos e
externos, da ética ou de exigéncias de organismos reguladores da area de atuagao do Grupo
Travelex Confidence;

d) A ndo-comunicacao imediata a area de Seguranca Cibernética sobre quaisquer descumprimentos
da Politica.

Indicios de irregularidades no cumprimento das determinacdes desta politica devem ser
comunicadas imediatamente para o enderego de e-mail segurancacibernetica@travelexbank.com.br
e serao alvo de investigacdo interna. Averiguando-se a efetiva irregularidade, o Colaborador estara
sujeito as penalizacdes aplicaveis pelo Grupo Travelex Confidence (adverténcia verbal, adverténcia
escrita, suspensao e demissao justa causa).

Eventuais excecdes deverao ser avaliadas e aprovadas pelo Gerente de Seguranca Cibernética e
Diretor Juridico, conforme analise de risco, impacto e critérios de mitigacdo e aceitabilidade.

8. RESPONSABILIDADE

A Alta Administragdo do Grupo Travelex Confidence se compromete com a melhoria continua dos
procedimentos e controles relacionados nesta Politica, os quais devem ser objetos de pautas
recorrentes em Comités internos da empresa.

9. REVISAO
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Esta politica foi revisada, atualizada e aprovada pelo conselho de administracdo em 7 de maio de
2024. Revisoes e atualizagbes subsequentes devem ocorrer anualmente ou de acordo com revisdes

de processo ou ajustes para cumprir com requisitos legais ou regulatdrios.
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